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Terranuova Bracciolini, 15. Oktober 2026

Datensicherheit
Europäische Kontrolle
Das Engagement von ZCS Azzurro im neuen europäischen
Rahmen für vernetzte Energie.

EUROPÄISCHES MANAGEMENT

Dedizierte europäische Server

DIREKTE KONTROLLE

Eigene Infrastruktur

NÄHE ZU DEN PARTNERN

Technische Betreuung und Support

ZUR INFORMATION FÜR UNSERE PARTNER

Hintergrund

Die jüngsten Meldungen über Einschränkungen bei EU-Fördermitteln für Projekte, die
Wechselrichter sogenannter Hochrisiko-Anbieter verwenden, machen einige Klarstellungen
notwendig. Diese Maßnahmen betreffen den Zugang der betroffenen Projekte zu
EU-Fördermitteln und stellen kein allgemeines Verkaufs- oder Installationsverbot dar. Die
Förderfähigkeit hängt von den Programmbedingungen, vom Anbieter und von der angebotenen
Lösung ab.

mailto:innovation@zcscompany.com
mailto:zcs@pec.it
https://www.epditaly.it/ricerca-epd/?wpv_view_count=100003484&wpv-tipologia-epd=0&wpv_post_search=zucchetti&wpv_filter_submit=Cerca
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EU-Rechtsrahmen und Kontrolle durch ZCS

ZCS Azzurro ist eine Marke des italienischen Unternehmens Zucchetti Centro Sistemi. Obwohl
ZCS Azzurro für die Hardwareproduktion auf eine internationale Lieferkette zurückgreift, behält
das Unternehmen die strategischen Tätigkeiten, die digitale Entwicklung und den Kundendienst in
Italien und Europa unter eigener Kontrolle. Das Management- und Monitoringsystem von ZCS
Azzurro läuft auf dedizierten europäischen Servern und einer eigenen, direkt von ZCS betreuten
Infrastruktur.

Dieses Modell bildet die Grundlage für das Engagement von ZCS Azzurro im Bereich Cybersecurity:
den Schutz von Informationen und die volle Kontrolle über die Anlagenverwaltung. Im Fokus
stehen dabei die Kommunikation zwischen den Geräten, Fernzugriffe und Updates, abgesichert
durch kontinuierliches Monitoring und fortlaufenden Support. Diese Punkte prägen die
Weiterentwicklung der Azzurro-Lösungen.

Der europäische Rahmen stärkt die Sicherheit vernetzter Produkte und die Zuverlässigkeit der
Lieferketten. ZCS Azzurro hat sich zum Ziel gesetzt, Partner und Kunden mit klaren Informationen
und technischem Support zu begleiten und dabei zwischen bereits geltenden Anforderungen und
künftigen Bestimmungen zu unterscheiden.

Welche Anforderungen ab dem 1. November 2026 für die Auszahlung von EU-Fördermitteln in
den betroffenen Programmen genau gelten, steht derzeit noch nicht fest. Die folgende Tabelle
zeigt die aktuellen und die derzeit in Vorbereitung befindlichen EU-Anforderungen sowie die
Maßnahmen, die ZCS zur Erfüllung der bestehenden Pflichten und zur Vorbereitung auf künftige
Pflichten umgesetzt hat.
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NORM INHALT ZCS AZZURRO: ELEMENTE UND NACHWEISE

BETROFFENE PROGRAMME

NZIA

BETROFFENE AUKTIONEN

VO 2024/1735 und 2025/1176: Resilienz
der Lieferket te und Cybersecurity in den
betrof fenen Aukt ionen ab 30.12.2025.
Operat ive Kontrolle im EWR (Europäischer
Wirtschaf tsraum); in den vorgesehenen
Fällen Daten im EWR ohne Übermit t lung
nach außen.

Konform. Die Einhaltung der NZIA-Anforderungen wird
auf drei Arten gewährleistet:

•  Direktes Management durch ZCS und europäische Server
stützen die Sicherheitsmaßnahmen.

•  Verfügbarkeit von Produkten „made in EU“.

DSGVO

ANWENDBAR

VO 2016/679, Art. 5, 25, 32, 44–49:
Datenschutz, Sicherheit, Speicherung und
Übermit t lung personenbezogener Daten.

Konform. ZCS hat die geltenden Anforderungen an
Datenschutz, Datensicherheit und Datenspeicherung
umgesetzt. Der Betrieb auf eigener Infrastruktur und
europäischen Servern stützt diese Maßnahmen.

RED

ANWENDBAR FÜR
CE-KENNZEICHNUNG

RL 2014/53/EU und VO 2022/30:
Cyberanforderungen für die betref fenden
Funkanlagen, seit 01.08.2025.

Konform. Für die betrof fenen Funkprodukte gewährleistet
ZCS die Erfüllung der geltenden Anforderungen für die CE-
Kennzeichnung, mit EU-Konformitätserklärung und
technischer Dokumentat ion für alle verfügbaren Module.

CRA

ANWENDBAR FÜR
CE-KENNZEICHNUNG AB
11.12.2027

VO 2024/2847: Sicherheit, Updates und
Support. Meldepf lichten ab 11.09.2026;
allgemeine Anforderungen ab 11.12.2027.

NIS2

IN KRAFT – SCHRITTWEISE
UMSETZUNG

RL 2022/2555, Art. 20–23: Risikoanalyse,
Kontrolle der Lieferket te, Analyse und
Meldung von Sicherheitsvorfällen.

Cybersecurity Act

IN KRAFT – NEUE
VORSCHLÄGE IN ARBEIT

VO 2019/881: Zert if izierung in der Regel
freiwillig.

Konform. ZCS betreibt seine Infrastruktur direkt.

IEC/EN 62443

IN KRAFT

Normenreihe für sichere Entwicklung,
Komponenten und industrielle Systeme.

EU-Fördermittel Einschränkungen bei der Nutzung von
EU-Fördermitteln für Projekte mit Wechselrichtern
von Hochrisiko-Anbietern. Betrifft die
Förderfähigkeit in den jeweiligen Programmen,
kein allgemeines Verkaufsverbot.

Konform. ZCS betreibt seine Infrastruktur direkt auf
europäischen Servern. An ZCS sind keine öffentlichen
oder privaten Akteure aus der Volksrepublik China
beteiligt, weder über Gesellschaftsanteile noch über
Finanzinvestitionen.

• An ZCS sind keine öffentlichen oder privaten Akteure aus
der Volksrepublik China beteiligt, weder über
Gesellschaftsanteile noch über Finanzinvestitionen.

Gilt seit 25.05.2018.

Konform. Die für September 2026 vorgesehenen
Pflichten sind erfüllt; die bis Dezember 2027
umzusetzenden Anpassungen befinden sich in
Entwicklung.

Konform. Alle für ZCS vorgesehenen und anwendbaren
Pflichten sind umgesetzt. Die Einhaltung künftiger Fristen
zu Risiken, Lieferkette und Vorfällen wird von
zuständigen Mitarbeitenden der ZCS-IT-Abteilung
überwacht.

Freiwillige Zertifizierung. ZCS sieht die Grundsätze der
Norm bereits als erfüllt an und prüft die Einleitung eines
Zertifizierungsverfahrens.




