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Sécurité des données

Controéle européen

L'engagement de ZCS Azzurro dans le nouveau cadre européen
de I'énergie connectée.
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Serveurs européens dédiés

Mise en contexte

CONTROLE DIRECT

Infrastructure propriétaire

PROXIMITE AVEC LES PARTENAIRES

Suivi technique et assistance

Les informations récentes sur les restrictions des financements européens pour les projets utilisant

des onduleurs de fournisseurs considérés a haut risque appellent quelques précisions. Ces
mesures concernent l'accés des projets concernés aux fonds de I'UE et ne constituent pas une
interdiction générale de vente ou d’installation. L'éligibilité dépend des conditions du

programme, du fournisseur et de la solution proposée.
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ZCS Azzurro est une marque de la société italienne Zucchetti Centro Sistemi. Bien qu’elle s’appuie
sur une chaine d’approvisionnement internationale pour la production du matériel, ZCS Azzurro
conserve en ltalie et en Europe la maitrise des activités stratégiques, du développement
numérique et de I'assistance. Son systéme de gestion et de monitoring utilise des serveurs
européens dédiés et une infrastructure propriétaire directement supervisée par ZCS.

Ce modéle est le fondement de I'engagement de ZCS Azzurro en matiére de cybersécurité :
protéger les informations et superviser la gestion des installations. L'attention portée aux
communications entre appareils, aux acces a distance et aux mises a jour, grace a une surveillance
constante et a une assistance continue, constitue le fil conducteur de I'évolution des solutions
Azzurro.

Le cadre européen renforce la sécurité des produits connectés et la fiabilité des chaines
d’approvisionnement. ZCS Azzurro s’est fixé pour objectif d’'accompagner ses partenaires et clients
avec des informations claires et un support technique, en distinguant les exigences déja
applicables des dispositions futures.

Cadre européen et contréle ZCS

A ce jour, les exigences précises prévues a partir du 1er novembre 2026 pour le versement des
fonds de I'UE dans les programmes concernés ne sont pas encore claires. Le tableau suivant
présente les exigences actuelles de I'UE et celles en cours de définition, ainsi que les mesures
mises en ceuvre par ZCS pour répondre aux obligations en vigueur et se préparer aux obligations
futures.
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Fonds de I'UE

PROGRAMMES CONCERNES

NZIA

ENCHERES CONCERNEES

RGPD

EN APPLICATION

RED

EN APPLICATION POUR
LE MARQUAGE CE

CRA

APPLICABLE POUR LE
MARQUAGE CE A PARTIR
DU 11.12.2027

NIS2

EN VIGUEUR - MISE EN
CEUVRE PROGRESSIVE

Cybersecurity Act

EN VIGUEUR - NOUVELLES
PROPOSITIONS EN COURS

IEC/EN 62443

EN VIGUEUR

ZUCCHETTI

Centro Sistemi

GREEN
INNOVATION

CE QU’ELLE PREVOIT

Restrictions a I'utilisation des fonds de I'UE
pour les projets avec onduleurs de
fournisseurs a haut risque. Elles concernent
I'éligibilité aux programmes concernés, et
non une interdiction générale de vente.

Régl. 2024/1735 et 2025/1176 : résilience
de la chaine d’approvisionnement et
cybersécurité dans les enchéres concernées
a partir du 30.12.2025. Contréle
opérationnel dans I'EEE (Espace
économique européen) ; dans les cas
prévus, données dans I'EEE sans transfert
vers l'extérieur.

Régl. 2016/679, art. 5, 25, 32, 44-49 :
confidentialité, sécurité, conservation et
transferts des données personnelles.
Applicable depuis le 25.05.2018.

Dir. 2014/53/UE et Regl. 2022/30 :
exigences cyber pour les équipements radio
concernés, depuis le 01.08.2025.

Régl. 2024/2847 : sécurité, mises a jour et
support. Notifications obligatoires a partir
du 11.09.2026 ; exigences générales a partir
du 11.12.2027.

Dir. 2022/2555, art. 20-23 : analyse des
risques, controle de la chaine
d’approvisionnement, analyse et
notification des incidents.

Régl. 2019/881 : certification normalement
volontaire.

Série de normes pour le développement
sécurisé, les composants et les systémes
industriels.
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ZCS AZZURRO : ELEMENTS ET JUSTIFICATIFS

Conforme. ZCS gére directement sa propre infrastructure
sur des serveurs européens. ZCS ne détient aucune
participation ni aucun investissement financier provenant
d’entités publiques ou privées de la République populaire
de Chine.

Conforme. La conformité aux exigences NZIA est assurée
de trois facons :

La gestion directe par ZCS et les serveurs européens
soutiennent les mesures de sécurité.

Disponibilité de produits made in EU.

ZCS ne détient aucune participation ni aucun
investissement financier provenant d’entités publiques ou
privées de la République populaire de Chine.

Conforme. ZCS a intégré les exigences applicables en
matiére de confidentialité, de protection et de conservation
des données. La gestion sur une infrastructure propriétaire
et des serveurs européens soutient ces mesures.

Conforme. Pour les produits radio concernés, ZCS garantit
le respect des exigences en vigueur aux fins du marquage
CE, avec déclaration UE de conformité et documentation
technique pour tous les modules disponibles.

Conforme. Les obligations prévues pour septembre 2026
sont respectées ; les mises a jour a mettre en ceuvre d’ici
décembre 2027 sont en cours de développement.

Conforme. Toutes les obligations prévues et applicables a
ZCS ont été intégrées et mises en ceuvre. Toutes les
échéances futures relatives aux risques, a la chaine
d’approvisionnement et aux incidents sont suivies et gérées
par du personnel dédié du service informatique de ZCS.

Conforme. ZCS gére directement sa propre
infrastructure.

Certification a caractére volontaire. ZCS estime étre déja
conforme aux principes de la norme et envisage
d’engager le processus de certification.
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