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A CHI DI COMPETENZA

Sicurezza dei dati

Presidio europeo

L’impegno ZCS Azzurro nel nuovo auadro europeo
per I'energia connessa.

GESTIONE EUROPEA CONTROLLO DIRETTO VICINANZA Al PARTNER

Server europei dedicati Infrastruttura proorietaria Presidio tecnico e assistenza

Inquadramento del contesto

Le recenti notizie sulle restrizioni ai finanziamenti europei per progetti che utilizzano inverter di
fornitori considerati ad alto rischio richiedono alcune precisazioni. Queste misure riguardano
I’accesso ai fondi UE dei progetti interessati e non costituiscono un divieto generalizzato di
vendita o installazione. L'ammissibilita dipende dalle condizioni del programma, dal fornitore e
dalla soluzione proposta.
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ZCS Azzurro € un marchio dell’italiana Zucchetti Centro Sistemi. Pur avvalendosi di una filiera
internazionale per la produzione hardware, ZCS Azzurro mantiene in ltalia e in Europa il presidio
delle attivita strategiche, dello sviluppo digitale e dell’assistenza. Il suo sistema di gestione e
monitoraggio utilizza server europei dedicati e un’infrastruttura proprietaria direttamente
presidiata da ZCS.

Questo modello e la base dell'impegno di ZCS Azzurro per la cybersecurity: proteggere le
informazioni e presidiare la gestione degli impianti. L’attenzione alle comunicazioni tra dispositivi,
agli accessi remoti e agli aggiornamenti, attraverso un costante monitoraggio e una continua
assistenza degli stessi, sono gli elementi che guidano I'evoluzione delle soluzioni Azzurro.

Il quadro europeo rafforza la sicurezza dei prodotti connessi e |’affidabilita delle filiere. ZCS
Azzurro si pone |'obiettivo di accompagnare partner e clienti con informazioni chiare e supporto
tecnico, distinguendo i requisiti gia applicabili dalle disposizioni future.

Quadro UE e presidio ZCS

Al momento non sono ancora chiari i requisiti precisi previsti dal 1° novembre 2026 per
I’erogazione dei fondi UE nei programmi interessati. La tabella seguente presenta i requisiti UE
attuali e in corso di definizione, e le misure attuate da ZCS in risposta agli obblighi in essere e in
preparazione a quelli futuri.
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NORMA

Fondi UE

PROGRAMMI INTERESSATI

NZIA

ASTE INTERESSATE

GDPR

APPLICATA

RED

APPLICATA PER
MARCATURA CE

CRA

APPLICATA PER
MARCATURA CE DAL
11.12.2027

NIS2

VIGENTE - ATTUAZIONE
PROGRESSIVA

Cybersecurity Act

VIGENTE - NUOVE
PROPOSTE IN CORSO

IEC/EN 62443

VIGENTE
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COSA PREVEDE

Restrizioni all'impiego di fondi UE per
progetti con inverter di fornitori ad alto
rischio. Riguardano I'ammissibilita ai
programmi interessati, non un divieto
generale di vendita.

Reg. 2024/1735 e 2025/1176: resilienza
della filiera e cybersecurity nelle aste
interessate dal 30.12.2025. Controllo
operativo nel SEE (Spazio economico
europeo); nei casi previsti, dati nel SEE
senza trasferimenti all’esterno.

Reg. 2016/679, artt. 5, 25, 32, 44-49:
privacy, sicurezza, conservazione e
trasferimenti dei dati personali. Applicabile

dal 25.05.2018.

Dir. 2014/53/UE e Reg. 2022/30: requisiti
cyber per le apparecchiature radio
pertinenti, dal 01.08.2025.

Reg. 2024/2847: sicurezza, aggiornamenti
e supporto. Notifiche obbligatorie dal
11.09.2026 ; requisiti generali dal
11.12.2027.

Dir. 2022/2555, artt. 20-23: analisi del
rischio, controllo della filiera analisi e
notifica degli incidenti.

Reg. 2019/881: certificazione normalmente
volontaria.

Serie per sviluppo sicuro, componenti e
sistemi industriali.
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ZCS AZZURRO: ELEMENTI E RISCONTRI

Conforme. ZCS gestisce direttamente la propria
infrastruttura su server europei. ZCS non possiede
quote societarie o investimenti finanziari provenienti
da soggetti pubblici o privati della Repubblica
Popolare Cinese.

Conforme. La conformita ai requisiti NZIA
assicurata in tre forme:

® Gestione diretta da parte di ZCS e server europei,

sostengono i presidi di sicurezza.
® Disponibilita di prodotti made in EU.
ZCS non possiede quote societarie o investimenti finanziari

provenienti da soggetti pubblici o privati della Repubblica
Popolare Cinese

Conforme. ZCS ha recepito i requisiti applicabili di
privacy, protezione e conservazione dei dati. La
gestione su infrastruttura proprietaria e server europei

sostiene tali presidi.

Conforme. Per i prodotti radio interessati, ZCS
assicura la rispondenza ai requisiti vigenti ai fini CE,
con dichiarazione CE di conformita e documentazione
tecnica per tutti i moduli disponibili.

Conforme. Ottemperati gli obblighi previsti per
settembre 2026; in fase di sviluppo gli aggiornamenti
da implementare entro dicembre 2027.

Conforme. Tutti gli adempimenti previsti e applicabili

a ZCS sono recepiti e implementati. Tutte le scadenze
future relative a rischi, filiera e incidenti sono

monitorate e gestite da personale dedicato all'interno del
gruppo IT di ZCS.

Conforme. ZCS gestisce direttamente la propria
infrastruttura.

Certificazione a carattere volontario. ZCS ritiene di
Essere gia conforme ai principi della norma e sta
valutando di avviare il processo di certificazione.
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